OPIS PRZEDMIOTU ZAMOWIENIA

Parametry minimalne komputera stacjonarnego typu ALL- IN - ONE:

Lp. Nazwa Wymagane minimalne parametry techniczne komputerow
komponentu
Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy poda¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzetu.
Ekran Dotykowy o przekatnej min 23,8 cala
Rozdzielczos¢: min. FHD 1080p (1920x1080), podswietlenie LED, 250nits, format
16:9, kontrast 1000:1, katy widzenia 178°
Obudowa Komputer wykonany z materiatéw o podwyzszonej odpornosci na uszkodzenia
mechaniczne oraz przystosowana do pracy w trudnych warunkach termicznych,
charakteryzujacy sie wzmocniong konstrukcja, tzw. ,business rugged”, wedtug
normy Military Standard (Mil-Std-810G) tj. taki, ktory zaliczyt (co najmniej)
nastepujace testy z wynikiem pozytywnym:
Wibracje- Metoda 514.6
Wysoka Temperatura- Metoda 501.5
Niska Temperatura- Metoda 502.5
Zmienna Temperatura- Metoda 503.5
Wilgotnosé- Metoda 507.5
Piasek i pyt- Metoda 510.5

Obudowa zintegrowana z monitorem (AlO):

— musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona)

— zatozona linka kensington musi jednocze$nie umozliwia¢ przypiecie AlO do
biurka oraz zabezpieczenie obudowy przed nieautoryzowanym otwarciem

— podstawa musi mozliwiaé regulacje kata nachylenia w zakresie —5° do 45° oraz
wysokosci w zakresie 10 cm.

— Mozliwos¢ zainstalowania komputera na $cianie przy wykorzystaniu Sciennego
systemu montazowego VESA z mozliwoscia beznarzedziowego demontazu
stopy.

— Whbudowane w obudowe przycisk wytgczania mikrofonu

— Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem
seryjnym part numberem pozwalajgcym na jednoznaczna identyfikacje
zaoferowanej konfiguracji

— Umozliwiajgca beznarzedziwg wymiane dysku oraz pamieci RAM

— Obudowa musi by¢ wyposazona w czujnik otwarcia obudowy

Chipset Dostosowany do zaoferowanego procesora oraz funkcjonalnosci opisanych w sekgji

bezpieczenstwo, zdalne zarzadzanie i wirtualizacja.

Ptyta gtowna

Zaprojektowana i wyprodukowana przez producenta komputera ze zintegrowanym
kontrolerem RAID 0/1

Procesor

Procesor min. 4 rdzeniowy o taktowaniu bazowym min. 3.6 GHz, osiggajacy w
tescie PassMark CPU Mark wynik min. 6690 punktow (wynik zaproponowanego
procesora musi znajdowac sie na stronie: www.cpubenchmark.net

Pamiec operacyjna

min. 8GB DDR4 2666 MHz z mozliwoscig rozszerzenia do 32 GB
llo$¢ bankdéw pamieci: min. 2 szt.

Dysk twardy

256GB SSD wykorzystujacy interfejs NVMe



http://www.cpubenchmark.net/

9. | Karta graficzna Zintegrowana karta graficzna wykorzytujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) —z
mozliwoscig dynamicznego przydzielenia pamieci.

Obstugujaca funkcje:
DirectX 12,
OpenGL4.4

10.| Audio Wbudowana karta dzwiekowa, zgodna z HD Audio, wbudowane gtosniki stereo 2 x
3W

11.| Porty/ztacza Whbudowane (minimum): DisplayPort combo pracujgcy w trybie wejscia/wyjscia
video, 6 x USB 3.1 (min. 1 x USB 3.1 Gen 2), 1 x USB-C, 1 x RJ 45 (LAN), 1 x wyjscie
na stuchawki i mikrofon (Combo). Wymagana ilo$¢ portéw nie moze by¢ osiggnieta
w wyniku stosowania konwerterdow, przejsciéwek itp.

12.| Klawiatura/mysz | Klawiatura oraz Mysz USB

13.| Karta sieciowa Port sieci LAN 10/100/1000 Ethernet RJ 45 zintegrowany z ptytg gtéwna.

14.| Zasilacz Maksymalna moc zasilacza nie wieksza niz 1I50W o sprawnosci min. 90%, zasilacz
wbudowany

15.| System operacyjny | Microsoft Windows 10 Professional PL 64bit lub rownowaznyx.

16.| BIOS BIOS zgodny ze specyfikacjg UEFI

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych podtgczonych do niego urzagdzen zewnetrznych informacji

o:

- modelu komputera, PN

- numerze seryjnym,

- AssetTag,

- MAC Adres karty sieciowej,

- wersja BIOS

- data BIOS

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilo$ci pamieci RAM wraz z taktowaniem,

- stanie pracy wentylatora

- napedach lub dyskach podtgczonych do portéw SATA (model dysku twardego)

- informacja o licencji na system operacyjny

Mozliwos$é z poziomu Bios:

- wytgczenia/wtaczenia selektywnego (pojedynczo) portéw USB zaréwno z przodu

jak i z tytu obudowy oraz z boku obudowy.

- wytgczenia selektywnego (pojedynczego) portéw SATA,

- zmiany trybu pracy kontrolera SATA pomiedzy AHCI i IDE

- wylgczenia karty audio

- mozliwo$¢ wytgczenia gtosniczka wewnatrz obudowy

- mozliwos$¢ wytgczenia wiltrualizacji CPU w BIOS

- mozliwo$¢ zaprogramowania automatycznego wiaczenia komputera o okreslonej

porze

- mozliwos¢ ustawienia portéw USB w jednym z dwdch trybow:

1. uzytkownik moze kopiowac dane z urzadzenia pamieci masowej
podtgczonego do pamieci USB na komputer ale nie moze kopiowad danych
z komputera na urzgdzenia pamieci masowej podtgczone do portu USB
2. uzytkownik nie moze kopiowac¢ danych z urzadzenia pamieci masowe;j

podtgczonego do portu USB na komputer oraz nie moze kopiowac danych z
komputera na urzadzenia pamieci masowej




- mozliwos¢ ustawienia nastepujgcych haset: hasta administratora, hasta Power-On,
hasta na dysk twardy

- dostep do systemu logowania zdarzen w BIOS. System musi zapewniac logowanie
co najmniej takich zdarzen jak: update BIOS, zmiany w konfiguracji, wyczyszczenie
logow

- alertowania zmiany konfiguracji sprzetowej komputera

- obstuga Bios za pomocg klawiatury i myszy

- mozliwo$¢ autentykacji administratora w BIOS za pomocg podtgczonego czytnika
linii papilarnych przez port USB

17.| Zintegrowany Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku
System uszkodzenia dysku twardego z systemem operacyjnym komputera umozliwiajacy
Diagnostyczny na wykonanie diagnostyki nastepujacych podzespotow:
e wykonanie testu pamieci RAM
e test dysku twardego
e test monitora
e test magistrali PCl-e
e test portow USB
e test ptyty gtéwnej
Wizualna lub dZzwiekowa sygnalizacja w przypadku uszkodzenia badz btedow
ktoregokolwiek z powyzszych podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej
komponentéw w nastepujacym zakresie:
e PC: Producent, model
e BIOS: Wersja oraz data wydania Bios
e Procesor : Nazwa, taktowanie
e Pamie¢ RAM : llos¢ zainstalowanej pamieci RAM, producent oraz numer
seryjny poszczegdlnych kosci pamieci
e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢,
temperatura pracy
e Monitor: producent, model, rozdzielczos¢
System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z
systemem operacyjnym komputera.
18.| Certyfikaty i - Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zatgczy¢ do
standardy oferty)ENERGY STAR 6.1
- Deklaracja zgodnosci CE (zataczy¢ do oferty)
- Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki
lub dokumenty réownowazne
19.| Waga Waga urzgdzenia wraz ze stopg max. 8,5 kg
20.| Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesordw, pamieci i urzadzen I/0
realizowane tgcznie w procesorze, chipsecie ptyty gtéwej oraz w BIOS systemu
(mozliwos$¢ wtaczenia/wytaczenia sprzetowego wsparcia wirtualizacji.
21.| Bezpieczenstwo i | Ztgcze typu Kensington Lock

zdalne zarzadzanie

Modut dTPM 2.0




Wbudowana w ptyte gtdwng technologia monitorowania i zarzadzania

komputerem na poziomie sprzetowym (out-of-band) dziatajgca niezaleznie od

stanu czy obecnosci systemu operacyjnego oraz stanu wtgczenia komputera

podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng komunikacje sieciowg

w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajgca:

a)

b)
c)

d)

e)

f)

g)

h)

monitorowanie konfiguracji komputera na poziomie komponentowym
(Rodzaj, model, pojemnosc) : CPU, Pamiec¢, HDD wersja BIOS ptyty gtdwnej;
zdalng konfiguracje ustawien BIOS (BIOS setup),

mozliwo$¢ zdalnego zarzgdzania stanem zasilania komputera:
wtgczenie/wytaczenie/reset/poprawne zamkniecie systemu operacyjnego,
zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
tadowania systemu operacyjnego z wirtualnego nosnika FDD/ CD
ROM/DVD/Boot USB lub pliku obrazu bootujgcego takiego nosnika z
serwera zarzgdzajgcego

zdalne przejecie petnej konsoli graficznej systemu tzw. KVM Redirection
(Keyboard, Video, Mouse) bez udziatu systemu operacyjnego ani
dodatkowych programéw, réwniez w przypadku braku lub uszkodzenia
systemu operacyjnego do rozdzielczosci minimum 2560x1600.

technologia zarzadzania i monitorowania komputerem na poziomie
sprzetowym powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
1.0.0 (http://www.dmtf.org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

nawigzywanie przez sprzetowy mechanizm zarzadzania, zdalnego

szyfrowanego protokotem SSL/TLS potgczenia z predefiniowanym
serwerem zarzadzajgcym, w definiowanych odstepach czasu, w przypadku
wystgpienia predefiniowanego zdarzenia lub btedu systemowego (tzw.
platform event) oraz na zgdanie uzytkownika z poziomu BIOS.

sprzetowy firewall zarzadzany i konfigurowany wytgcznie z serwera
zarzadzania oraz niedostepny dla lokalnego systemu OS i lokalnych aplikacji
ww. wbudowana w ptyte gtéwng technologia zarzgdzania i monitorowania
komputera na poziomie sprzetowym - powinna pozwalaé na konfiguracje
parametréw funkcji zarzadzania (m.in. parametréow kont uprawnionych do
zarzadzania sprzetowego) kazdym z nastepujgcych mechanizmow:

e lokalnie (na komputerze zarzgdzanym), bez udziatu systemu
operacyjnego - tj. z poziomu modutu BIOS przy uzyciu pliku
parametréw konfiguracji na nosniku USB. Nalezy dostarczy¢
odpowiednie narzedzie/oprogramowanie do tworzenia pliku
parametréw konfiguracji na nosnik USB.

e zdalnie poprzez sie¢ LAN z wykorzystaniem szyfrowanego
potgczenia — za pomocg narzedzia/oprogramowania
konfigurujgcego z wykorzystaniem wbudowanego w technologie
mechanizmu weryfikacji predefinowaych certyfikatow cyfrowych
/kluczy asymetrycznych. Nalezy dostarczy¢ lub wskazaé
odpowiednie bezptatne narzedzie do definiowania pliku
parametréw konfiguracji oraz narzedzie/oprogramowanie
konfigurujace.



http://www.dmtf.org/standards/wsman
http://www.dmtf.org/standards/mgmt/dash/

e lokalnie (na komputerze zarzgdzanym) z poziomu systemu
operacyjnego przy uzyciu odpowiedniego narzedzia. Nalezy
dostarczy¢ lub wskazac odpowiednie bezptatne narzedzie do
definiowania pliku parametréw konfiguracji oraz
narzedzie/oprogramowanie konfigurujace.

e wymagana jest obstuga autentykacji dla HTTP Digest/ HTTPS
Digest z obstugg co najmniej 8 uzytkownikéw
Digest oraz Kerberos z obstugg co najmniej 16 uzytkownikéw lub
grup AD

22.| Oprogramowanie |Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna
weryfikacje i instalacje sterownikow oraz oprogramowania uzytkowego
producenta w tym rowniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie taczy¢ sie z centralna bazg sterownikdw i oprogramowania
uzytkowego producenta, sprawdzac dostepne aktualizacje i zapawniac zbiorczg
instalacje wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi byc wyposazone w modut rejestru zdarzen, w ktérym
znajdujg sie informacje o tym kiedy i jakie sterowniki zostaly zainstalowane na
danej nmaszynie. Oprogramowanie musi zapewnia¢ rowniez ustawienie
automatycznego uaktualnienia wszystkich sterownikdéw we wskazanym dniu

miesigca.
23.| Gwarancja Minimum 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site).
24.| Wsparcie Dedykowany numer oraz adres email dla wsparcia technicznego i informacji
techniczne produktowej.

producenta - mozliwoé¢ weryfikacji na stronie producenta konfiguracji fabrycznej

zakupionego sprzetu mozliwosé weryfikacji na stronie producenta
posiadanej/wykupionej warancji

- mozliwos¢ weryfikacji statusu naprawy urzadzenia po podaniu unikalnego
numeru seryjnego

* Oprogramowanie typu MS Windows 10 Professional 64bit PL lub réwnowaine, spetniajace
ponizsze warunki:

1. System operacyjny dla komputerdw przenosnych, z graficznym interfejsem uzytkownika,

2. System operacyjny ma pozwalac na uruchomienie i prace z aplikacjami uzytkowanymi przez
Zamawiajgcego, w szczegdlnosci: MS Office 2010, 2013, 2016; MS Visio 2007, 2010, 2016; MS
Project 2007, 2010, 2016; EMID, AutoCAD.

3. System ma udostepnia¢ dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

4. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym Polskim i Angielskim,
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Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediow, pomoc, komunikaty systemowe,

Wbudowany system pomocy w jezyku polskim,
Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wers;ji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z
poprawek sg potrzebne,

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego,

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6;

Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezpfatnymi aktualizacjami,

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podtgczony jest komputer,

Mozliwosc¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$é systemu lub aplikacji,

Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i
dla wskazanych aplikacji,

Mozliwosc¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki grupowe,

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw:

a) poziom menu, poziom otwartego okna systemu operacyjnego;

b) system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

Obstuga standardu NFC (near field communication),
Mozliwosc¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych);

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny;

Mechanizmy logowania do domeny w oparciu o:

a) Login i hasto,
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b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowe;j

IPsec,

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i
ich odtwarzania oraz generowania raportéw z ustawien polityk;

Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach,

Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen,

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowsa,

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

Transakcyjny system plikdéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$¢ i pozwalajacy tworzy¢ kopie
zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdéw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci,

Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.),

Mozliwos¢ blokowania lub dopuszczania dowolnych urzgdzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu),

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z

uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatéw w mikrochipie TPM (Trusted Platform Module) w
wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.



44. Wbudowane w system narzedzie do szyfrowania dyskéw przenos$nych, z mozliwoscig

centralnego zarzgdzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania
dyskéw przenosnych

45. Mozliwosc tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.

46. Mozliwosc¢ instalowania dodatkowych jezykdéw interfejsu systemu operacyjnego oraz
mozliwosé zmiany jezyka bez koniecznosci reinstalacji systemu.



